SSH Authentifizierung Vers. 1

SSH Authentifizierung tiber Public Key

Diese Dokumentation beschreibt die Vorgehensweise, wie man den Zugang zu einem
SSH Server mit der Authentifizierung Uber 6ffentliche Schllssel realisiert.

Wer einen Server im Internet betreibt und einen SSH Zugang vorhalt, der sollte in jedem
Fall die Authentifizierung Uber UserlD und Kennwort deaktivieren. Verschiedene
Hackertools ermdglichen groflachige und automatisierte Brute-Force-Angriffe gegen den
SSH Server. Um vor solchen Attacken geschutzt zu sein und trotzdem die Vorteile eines
SSH Zugang zu seinem Server nutzen zu kdnnen, sollte die Authentifizierung gegen den
SSH Server uber offentliche Schlussel erfolgen.

Vorbereitung der SSH Server Konfigurationsdatei

Ist der SSH Server bereits aktiv, dann gibt es eine Konfigurationsdatei
letc/ssh/sshd_config

Folgende Eintrage sind dort entsprechend zu modifzieren:

PasswordAuthentication no

und

ChallengeResponseAuthentication no

Zusatzlich sollte man auch das Login mit dem Root User unterbinden. Diese Einstellung in
der SSH Konfigurationsdatei lautet

PermitRootLogin no

Der Eintrag steht aber nicht in direktem Zusammenhang mit der SSH Authentifizierung via
Public Key.

Nachdem die Anderungen durchgefiihrt worden sind muf der SSH Server mit
service sshd restart

neu gestartet werden (Befehl kann bei anderen Linux Distributionen anders lauten).
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Schlusselerstellung

Fir die Erstellung des Schlussels kann man die "puttygen.exe" verwenden. Nach dem
Start des Programmes auf der Client Seite (Windows) den "Generate" Button anklicken
und die Maus im leeren Feld bewegen. Der Schlussel wird erstellt. Eine sogenannte Key
Phrase fur den Private Key (verbleibt beim Anwender) ist einzugeben. Danach sollte man
den Public Key und den Private Key Uber das Programm abspeichern.

= PulTY Key Generator,

File key Conversions Help

Kep
Public key far pasting into OpenS5H authonzed_keys file:

zshrsa

AtsABINzaC pe2 EasAAR OAdA E LT bR ++9g4t5 R :REZ s yoelliCiubB Chi s
ZIPLnAFD c2v AF TG 1K sbd Bnwh L7 307D 1AE pivIE PE FGLd T U zrmisbdhZadin2icy il ol iF
Cvp2lwZB O 4hD Gl o7 QU LEFEnSaE bdh O A+ MU g TVIPzF dM2W 0 el peb gy B prik=

rea-key-20090416

K.ey fingerprint: zzhrea 1024 04273620 21:8b:09:6% e 7 VB Ba: 27 fa:f 2 ca
K.ey comment: rza-key-20090416

K.ey passphrase: Ty

Confirm passphraze:  |(eessse

Actiong

[Generate a public/private key pair [ Generate l
Load an exizting private key file [ Load ]
Save the generated key Save public key ] [ Save private key ]
Farameters

Type of key to generate:

() 55H-1 [R5 {(®) 55H-2 BS54 () 55H-2 D54

Murmber of bitz in a generated key: 1024

Far den Zugriff auf ein Linux System ist der im Fenster angezeigt Public Key fur die
OpenSSH authorized_keys Datei in die Zwischenablage zu kopieren.

Bereitstellung des Public Key

In dem Home Verzeichnis des Anwenders auf dem Server ist ein .ssh Verzeichnis zu
erstellen, sofern es noch nicht vorhanden ist. Da hinein erstellt man die Datei

authorized_keys

In diese Datei hinein wird der in der Zwischenablage gespeicherte 6ffentliche Schlissel
kopiert und die Datei abgespeichert.
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Zugriff mit Putty herstellen

Mit dem Programm Putty kann man nun eine SSH Verbindung Uber Public Key
Authentifizierung herstellen. Dazu ist nach dem Aufruf des Programmes folgendes

einzugeben:

- Hostname/IP Adresse
- Protokoll SSH auswahlen

2% PuTTY Configuration

Cateqgary:

[=)- Sezszion
Lagaing
[=I- Terminal
K.epboard
Bell
Featuresz
[=- YWirdo
Appearance
Behaviour
Tranzlation
Selection
Colours
[=- Connection
Promy
Telnet
Rlogin
=-55H
Auth
Tunnels
Bugs

Bazic optians for your PUTTY session

Specify your connection by host name or [P address

Hoszt Mame [or [P addresz) Port
112.345.678.9 |22
Protocal:

() Raw ) Telmet (O Rlogin (3 55H

Load, zave ar delete a stored session

Saved Sessionz

| G-zerver |
A-zerver A Load
B-zerver
C-zemver Save
[-zerver
E-zemver B

Delete
F-zerver
3-zerver b

Claze window on exit:
(O Always I Mever () Only on clean exit

[ Open l [ LCancel
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Danach unter SSH - Auth den "Private Key File" fur die Authentifizierung auswahlen:

Nun sind die Vorbereitungen getroffen und eine Verbindung tUber Putty zu dem SSH
Server kann Uber "Open" hergestellt werden. In einem Terminalfenster erscheint die

Abfrage

login as:

Categony:
= Session
Logaging
—I- Termninal
K.epboard
EBell
Featuresz
=1 Wfindo
Appearance
Behawviour
Tranzlation
Selection
Colours
= Connection
Prowy
Telnet
Rlogin
—- 55H
Auth
Tunnels
Bugz

% PuTTY Configuration

Options controling S5H authentication

Authentication methodz

[ ] Attemnpt T15 or CryptaCard auth [SSH1
Attermnpt “'keyboard-interactive auth [SSHZ]

Authentication parameters

[ ] &llows agent fonwarding

[ ] Allow attempted changes of username in SSH2

Frivate key file for authentication:

C:AS5HK evshusend-sec.ppk

Browse. ..

l

Open ] [ LCancel

]

Vers. 1

Hier ist nun die BenutzerID anzugeben. Danach erscheint folgende Anzeige im Fenster:

Authenticating with public key "rsa-key-nnnnnnnn"
Passphrase for key "rsa-key-nnnnnnnn":

Es ist nun die Key Phrase einzugeben, die man bei der Erstellung des Schlissels

eingegeben hat. Da die Key Phrase im privaten Schlussel gespeichert ist, welcher sich
beim Anwender befindet, wird die Key Phrase nicht Gbertragen. Sie dient lediglich dem

Schutz des privaten Schlussels. Erst danach erfolgt die Authentifizierung gegen den
offentlichen Schlissel des Anwenders, welcher sich auf dem Server befindet.
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Zusatzliche Hinweise

Versucht man eine normale SSH Verbindung (ohne Public Key) aufzubauen und
verwendet einen vorhanden Benutzer (z. B. root) dann wird das Fenster nach Eingaben
des "login as:" kurze Zeit spater geschlossen. Das gleiche gilt bei der Verwendung eines
ungultigen Benutzernamens.

Links

Aktuelle Putty und Puttygen Version
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
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